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Welkom

Dimitri van Zantvliet

NS Directeur Cybersecurity, CISO
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Introductie
28 Onno Wierbos

Product Owner Security Testing, Platform Engineering
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Cyber en NS
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Security Testing @ NS

Threatmodelling SSD-Solutions CTF-Awareness Pentesting Redteaming
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Joint forces today!

ProRail THALES €©2




OSINT

Open source intelligence (OSINT) is het verzamelen en analyseren van
gegevens die verkregen zijn uit openbaar beschikbare bronnen.

Workshop 1: Digitale Detective (Martijn van Diepen)




RECON

Afkomstig van "reconnaissance”, verwijst naar de eerste fase van
beveiligingstests waarin informatie wordt verzameld over een doelsysteem of
netwerk.

Workshop 2: Hoe voorkom je een treinhack (Erwin Kooi)




VULNERABILITY

Tijdens een Vulnerability Assessment worden beveiligingszwakheden in een netwerk,
systeem of applicatie geidentificeerd.

Workshop 3: Capture the Flag (Bob van der Staak)




NSA — Maryland
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Bronnen

intelligence Collection Sources

2 Human Measurements and Signals Imagery
& i Intelligence Signatures Intelligence Intelligence Intelligence
ource (HUMINT) (MASINT) (SIGINT) (IMINT)




Jij hebt 00k toegang tot bronnen!




Programma

@ 13.45 Teams maken!

Zoek een plek, niet naast je collega!

Maak kennis met je tafelgenoten, jullie vormen een team!
Bedenk een teamnaam en schrijf die op!

Ga voor die prijs! O.b.v. jullie team-learnings + CTF score!

Wifi-netwerk: NS Trefpunt

.|:|.I1|]J]. 13.50: Digitale Detective (Martijn van Diepen)

14.20: Hoe voorkom je een treinhack (Erwin Kooi)

@- 15.10: Capture the Flag (Bob van der Staak)

16.10: Terugblik & Prijsuitreiking!
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Terugblik en prijsuitreiking
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