SURF & CYBERSECURITY

Samenwerken aan een goede beveiliging
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SURF is de

ict-coOperatie
van onderwijs
en onderzoek

In de co6peratie SURF werken
onderwijs en onderzoek samen om
de kansen van digitalisering ten
volle te benutten.

Met als doel: beter en flexibeler
onderwijs en onderzoek.
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Betrouwbare, veilige Digitale innovatie en Platform voor SURF-leden
& vernieuwende ict- transformatie van kennisuitwisseling versnellen; samen
infrastructuur onderwijs & onderzoek voor en door leden komen ze verder

am,



Dienstverlening

eduVPN

Overal veilig internetten
en veilig toegang tot eigen
infrastructuur

SURFcertificaten

Versleutel de
verbindingen naar (onder
andere) je webservers

'SURF |
! MAILFILTER |
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Bescherm je e-mail tegen
spam, phishing en
virussen

CERT

24/7 ondersteuning bij
beveiligingsincidenten

Cybercrisisoefening
(N)OZON

Bereid je voor op een
cybercrisis
(volgende: maart 2023)

SURF

Beveilig toegang tot
diensten met 2-

factorauthenticatie

SURFaudit

Hoe staat mijn instelling
er voor m.b.t. informatie-
beveiliging en privacy?

SURFsoc

Samen beveiliging
verhogen met actieve
monitoring, vulnerability
scanning en delen van
informatie.

Cybersave Yourself

Maak je eigen
beveiligingscampagne

Security Expertise
Centrum

Samen kennis ontwikkelen
en delen op het gebied
van security




En verder

Werken we nationaal en internationaal samen

.0 Hebben we twee zeer actieve Communities met o.a.

rondom Cybersecurity (SCIRT en SCIPR)

9 Nationaal Cyber Security Centrum
Ministerie van Veiligheid en Justitie

e 4 ONDERWIJS EN ONDERZOEK

Organiseren we trainingen en workshops TR e s 2

Werken we aan de innovatiezone
State of the Art (cyber)veiligheid
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De noodzaak om samen de sector weerbaarder te maken

[ o rtoroonea |
Universiteit Maastricht betaalde 197.000
euro losgeld aan hackers
(]eVo“(s](rant
= Groeiende complexiteit van IT en data maakt sector een target — ) ey
Y @ gegevens tienduizenden
= Expertise om ICT processen goed te beveiligen is schaars en SRy ctudentenaangebodenop
specialistisch HvAenUvAgetroffen  opeenimenconmpesonie
d d0()l‘ Cybel'aanval nid l)uilgonm.ll\'F. De hack pastin m‘.n snel
DeUniversitest D€ Hogeschool van Amsterdam (HvA) en Universiteit van ((!l::,d{::,:):{((,ﬂﬁs:: l; 1(: :;U etvee!

- N OOd Za a k O m d e Secto r Wee r b a a rd e r te m a ke n tege n condehacker  AMsterdam (UvA) zijn doelwit van een cyberaanval.

xemmisviee«  Onbekenden ‘hebben zich toegang verschaft tot de ICT-
omgevingen van de HvA en UVA, schrijft de universiteit.

cybercriminaliteit door nog meer samen te werken —

Staring College betaalt losgeld na aanval
met gijzelsoftware

@ |ntegrale aanpak met zowel preventieve maatregelen als detectie- en
responsmaatregelen nodig

= Voortdurende monitoring en analyse vergroot de kennis en
reactiesnelheid bij opkomende dreigingen

Gevoelige informatie van Dordtse school op
straat door hack

Het Stedelijk Dalton Lyc Dordrechtis in verlegenheid gebracht door hackers. Een

eum in Dordrechtis & do s.
weekend lang stond er gevoelige informatie op sociale media. De school laat aan RTV
Dordrechc weten dat hackers ebben kunnen toeslaan i cen phishingmal. n




De realisatie van een Security Operations Center (SOC)

= (0Ook) ingegeven door hack van UM:

Universiteiten = SURF: “Realiseer voor ons een SOC”

= Projectteam samengesteld
Externe projectleider
Experts van 5 instellingen (TU/e, TUD, UT, UM, Fontys)
SURF experts (SURFcert, Inkoop, Juridisch)

= Wat hebben we nodig
= Wat moet een SOC doen (en wat wijzelf/SURF)?

= Hoe komen we daar (wie moet het doen)




SURFsoc: samen informatiebeveiliging versterken

SURFsoc is hét aanspreekpunt voor instellingen aangesloten op het SURF-netwerk om
beveiligingsincidenten te detecteren en te voorkomen. SURFsoc bestaat uit verschillende onderdelen, die
elkaar ook versterken:

Security Information en Event Management (SIEM) = leverancier (aanbesteding)
* Monitoring, detectie, opvolgingsadvies

Advies over use-casegebruik en use-casemanagement = SURF + leverancier
Kennisdeling op securitygebied - SURF

* Geautomatiseerd delen van ‘Indicators of Compromise’

Vulnerability scanning = SURF

* Scannen naar (nieuwe) kwetsbaarheden, niet op ‘patchniveaus’



De aanbesteding

= Aanbesteding was H2 2020
60% kwaliteit, 40% prijs
>400 vragen (NVI)

® 9inzendingen

= 2 hoogste op kwaliteit

® Combi met prijs: 1 met de hoogste score

FOXIT

part of nccgroup




Tijdslijnen

2020

2021
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Apr

SURFsoc overall

SURFsoc scoping
SURFsoc description
Gauging interest/comm

SIEM/SOC

Market consultation
Tender documents
Tender procedure
Awarding winning bid
Start deployment
Connecting institutions

itment
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Ook je cyberweerbaarheid vergroten met SURFsoc?

Neem contact op met de Product Manager:

Alexander Wisse
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INTERESSE INTAKE GESPREK
INSTELLING SURF & FOX-IT OFFERTE ‘ OVEREENKOMST IMPLEMENTATIE

|

TOEHICHTING 8 WEKEN DOORLOOPTIID AFHANKELIJK VAN CAPACITEIT INSTELLING

SURF (optie)

VRIJBLUVEND EN ZONDER KOSTEN
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mailto:surfsoc@surf.nl

-~ Samenwerken en
samen werken aan
een goede beveiliging

Ay
L Remco Poortinga — van Wijnen
X E-mail: remco.poortinga@surf.nl

” ‘ D https://www.surf.nl/ict-voorzieningen/security-en-privacy
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Samen aanjageniva
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